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Propuesta para TodoTix | Plataforma de PagosTT

Le agradecemos el considerar nuestros servicios para hacernos cargo del desarrollo de su
plataforma de pagos y facturacion.

Queremos recordarle que la presente es nuestra propuesta general, asi que por favor
siéntanse en la libertad de hacer las sugerencias que estimen convenientes. Las ideas de
nuestros clientes son un pilar fundamental para poder realizar trabajos a medida y que asi
satisfaga sus expectativas.

Proyecto
A) Planificacion

Se realizara una planificacion y diagramacién del proyecto y la base de datos segun las
necesidades encontradas. Se realizard un mapa del proyecto como tal antes de iniciar su
desarrollo.

B) Detalles General del Proyecto

Se desarrollard un sistema en base web para PagosTT el cual gestionara el manejo de
pagos de clientes en distintos canales de pago. Este proyecto tendra la seguridad y
velocidad como factores clave en todo momento de su desarrollo. El proyecto sera
desarrollado sobre PHP 7.0, sobre el framework Laravel y se utilizard una base de datos en
base a SQL.

El sistema tendrd los siguientes atributos generales en cuanto a seguridad:

e Se generard una libreria de encriptacién y des encriptacidon para manejar la
informacién de manera segura al realizar comunicaciones.

e Se utilizard como normal la doble verificaciéon de pagos, para que los sistemas de
clientes reciban el ID generado por el cliente asi como el ID generado por PagosTT
y asi verifiquen que un pago fue recibido correctamente.

e Se tomardn medidas para evitar ataques de fuerza bruta tanto en el loggeo como
en los canales de comunicacién con canales de pago o clientes.

e Toda la actividad de edicion dentro del sistema serd registrada en una tabla que no
podra ser editada.
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Se utilizard un generador de llaves Unicas que se utilizardn para entregar a cada
cliente. Cualquier comunicacién con el cliente sera realizada utilizando esta llave.
Se utilizaran dos servidores SMTP para garantizar la llegada de correos electrénicos
al cliente.

Se tendra un sistema de usuarios en base a roles y permisos el cual se configurara
para que los usuarios solo tengan acceso a las secciones permitidas.

El sistema notificara al superadmin cuando un usuario con rango de administrador
acceda desde una IP nueva y no identificada.

El proyecto serd guardado en un repositorio GIT privado, el cual no podra ser
accedido de manera publica, solo por el equipo de desarrollo.

Adicionalmente, se desarrollara un modulo de pruebas automaticas para el tema de

facturacidn e integraciéon con los canales que haga comprobaciones masivas y automaticas

que deberian dar un resultado de 100% de margen de exactitud. Este médulo también

simulara varias conexiones simultaneas para verificar la estabilidad del sistema.

C) Secciones de Proyecto

La plataforma contara con las siguientes pdginas de contenido en general:

Login: Se desarrollard un login en base a email y contrasefia contra ataques de
fuerza bruta (10 intentos y 5 minutos de espera en caso de errores multiples)
Selector de Empresa: Se tendra un panel en el layout que permitird cambiar de

empresa con la cual navegar.

Registro: Se tendra un registro con todas las acciones de edicidn realizadas en el
sistema.

Empresas: Se tendra un panel para crear o editar empresas y asi habilitarlas para
nuevos clientes de manera sencilla. Se podran incluir logos y colores para que el
enlace de pago publico tenga la imagen del cliente.

Usuarios: Se tendra un gestor de usuarios con diferentes rangos de acceso (Admin,
Cliente que solo tiene acceso a reportes).

Configuracion: Primer médulo que incluira:

o Factura Electrénica: Se detallaran las variables tanto de la empresa como

de la factura para que vayan impresas.
o Impuestos: Se manejard un listado de dosificaciones que podran ser
activados, cada uno con su llave de dosificacion y otros detalles.
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Envios de Emails: Se realizardn dos paneles de configuracion SMTP para

gestionar el envio de correos electréonicos que se enviaran por ambos
canales.
Correos Electrénicos: Se tendran dos gestores de correos electrénicos, los

cuales podran ser editados con variables internas. Los emails serdn
estilizados por defecto. Existira la opcion para previsualizar una factura.

Canales de Pago: Segundo mdédulo que incluira:

o

PagosNet: Canal de integracion con PagosNet, donde se solicitaran Datos
Generales, Informacidn, Instrucciones de Pagos, Paradmetros Produccién y
Parametros Testing.

PayMe: Canal de integracion con PayMe, donde se solicitaran Datos
Generales, Informacidn, Instrucciones de Pagos, Parametros Produccién y
Parametros Testing.

TigoMoney: Canal de integracion con TigoMoney, donde se solicitaran
Datos Generales, Informacién, Instrucciones de Pagos, Parametros
Produccidn y Parametros Testing.

Banco Unidn: Canal de integracién con el Banco Unién, donde se solicitaran
Datos Generales, Informacién, Instrucciones de Pagos, Parametros
Produccién y Parametros Testing.

Banco Ecofuturo: Canal de integracién con el Banco Ecofuturo, donde se

solicitaran Datos Generales, Informacién, Instrucciones de Pagos,
Parametros Produccidn y Pardmetros Testing.

Reportes: Tercer mddulo que tendrd permisos para que accedan clientes que

incluira:

o

o

Ventas: Se mostrard un detalle de todas las ventas realizadas. Se
combinardn con filtros de Fecha, ID, Email de Usuario, Nombre de Cliente y
Canal de Pago.
Impuestos: Se mostrara un detalle de todas las facturas emitidas. Se
combinardn con filtros de Fecha, ID, Email de Usuario, Nombre de Cliente y
Canal de Pago.

D) Integraciones

Se desarrollara un sistema de integraciones para el cliente que incluya:

APl — Generar Transaccion: Se deberan enviar los datos en un formato seguro vy si

todo es validado, se procesard y devolverd al usuario un ID de la transaccion

generada en PagosTT, al igual que un enlace donde realizar.
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Enlace de Pagos: Cuando un cliente genere una transaccion, se le generara este
link de enlace de pagos. Una vez accedan aqui, podran realizar su pago por
cualquier canal de pago que deseen.

APl — Transaccion Exitosa: Se creara un Web Service que notifique al cliente
cuando un pago haya sido realizado, a la respectiva Callback URL.

AP| — Baja de Transaccién: Se creara un Web Service para que un cliente pueda dar
de baja una transaccidon que ya no sea necesaria.

APl — Consultar Transaccién: Se creara un Web Service para que cualquier cliente
consulte el estado de pago de sus clientes si asi desea.

Por otro lado, se realizara la integracion a los canales de pago mencionados inicialmente:

PagosNet
PayMe
TigoMoney
Banco Unidn
Banco Ecofuturo

Y finalmente, se realizaran las integraciones correspondientes al sistema de facturacion de

Impuestos Nacionales. Se utilizard la generacién del cédigo de control, asi como las

normas que detallan para la generacioén de facturas.

E) Manual de Usuario

Se desarrollaran los siguientes manuales como parte de la entrega:

Manual de Administracién: Manual para que un usuario administre la plataforma
de PagosTT, indicando las diferentes secciones dentro.

Manual de Integracion para Clientes: Se redactard un manual de integracién con
clientes el cual mostrara todas las opciones de integracion, detallando las opciones
de integracidn disponibles con los canales de entrada y salida.

F) Plugin de WooCommerce

Se realizara la adaptacién al plugin de WooCommerce bajo los nuevos pardmetros de la

plataforma y cambios que hayan podido realizarse.
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Costo y Plazo

La plataforma de facturacién y pagos se desarrollara en un plazo maximo de 50 dias
calendario. Se ofrece una garantia de un afio luego de entregado el proyecto para corregir
cualquier error que pueda ser encontrado sin costo adicional, sin embargo esto no incluye
nuevas integraciones o requerimientos adicionales que deberdn ser cotizados como un

sub proyecto.

El desarrollo del proyecto incluyendo todos los mddulos mencionados, es de 14.700
bolivianos incluyendo los costos del IVA. Se dividira el pago en tres cuotas, una inicial del
30% a la firma del contrato, una del 30% a la primera presentacién del proyecto y una del
40% restante al cierre del contrato, cuando el proyecto haya sido aprobado por el cliente.

Consideraciones Finales

Le agradezco por contactarse conmigo y espero podamos seguir trabajando juntos.
Cualquier duda u observacién que tengan, no duden en notificarla.

Le saluda atentamente,

Eduardo Mejia
Director General de Solunes Digital



